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Введение
В нашем современном информационном мире Интернет стал неотъемлемой составляющей жизни многих людей. Количество пользователей сетью растет с каждым днем. Интернет может быть прекрасным местом как для обучения, так и для отдыха и общения с друзьями.  Мы можем своевременно узнавать новости, слушать музыку, посещать виртуальные музеи,  читать редкие книги, общаться с разными людьми,  узнавать прогноз погоды и участвовать в дистанционных конкурсах, недоступных нам в реальной жизни. 

 Но, как и весь реальный мир, сеть тоже может быть опасна.  На многих популярных сайтах могут встретиться самые разные формы выражения ненависти: от радикального расизма до грубого высмеивания. Как реагировать на грубость и нападки в сети? Как защитить свои личные данные от виртуальных мошенников? Как правильно общаться в сети?
Не зная ответов на эти вопросы, использование  интернета действительно опасно: можно лишиться не только хорошего настроения, но и вполне материальных денежных средств, которые интернет-мошенники переведут со счета Вашего телефона или банковской карты. Актуальность защиты от виртуальной опасности очевидна.
Проект направлен на то, чтобы показать детям и взрослым  все опасности, которые таит в себе Интернет, научить обходить эти опасности, чтобы Интернет приносил только пользу и был помощником в нашей жизни, учебе и работе.

Цель проекта:  Выявление наиболее часто встречающихся угроз, с которыми сталкиваются пользователи сети Интернет и создание  правил для безопасной работы в сети.  

Задачи проекта:

1. Выявить основные опасности интернета.

2. Узнать, используют ли интернет ученики и учителя нашей школы.
3. Сформулировать правила безопасной работы в интернете.
4.  Создать каталог полезных и безопасных сайтов.

5.  Оформить результат проекта в форме буклета.

Объект исследования: Среда русскоязычного Интернета.

Предмет исследования: Опасности Интернета и возможности защиты от них.

Гипотеза: Избежать обмана в сети интернет возможно, если знать правила безопасной работы.
Этапы проекта

1. Изучение ситуации, сложившейся в сети интернет.

2. Сбор информации о пользователях сетью интернет в нашей школе.

3. Анализ собранной информации.

4. Формулирование выводов.

5. Оформление результатов проекта.

6. Представление и защита проекта.

Глава 1

«Интернет – глобальная компьютерная сеть, объединяющая многие локальные, региональные и корпоративные сети и включающая сотни миллионов компьютеров»
. 

Информация в виртуальном пространстве для удобства представлена  в виде сайтов и  интернет-страниц. 
Информационное наполнение сайтов называют контентом.

Контент – это любая информация, содержащаяся на сайте, в блоге пользователя или на страничке в социальной сети. Это может быть текст, видео, аудио, графическое изображение. 
Все сетевые опасности делятся на 3 группы:

1. Связанные с воздействием на компьютер и персональные данные.
2. Связанные с нарушением законодательства.

3. Связанные с психологическим воздействием на пользователя.
1. Опасности, связанные с воздействием на компьютер и персональные данные.

Компьютерные вирусы - это программы, негативно воздействующие на работу компьютера. Они могут повредить систему компьютера, вывести его из строя, уничтожить информацию.
«Спам - это нежелательные электронные письма, содержащие рекламные материалы»
. Спам дорого обходится получателю, так как пользователь тратит на получение большего количества писем свое время и оплаченный интернет-трафик. Также нежелательная почта может содержать в виде самозапускающихся вложений вредоносные программы.
«Кибермошенничество - это один из видов киберпреступления, целью которого является обман пользователей»
. Хищение персональных данных может привести к тому, что мошенник незаконно получает доступ и каким-либо образом использует личную информацию пользователя с целью получить материальную прибыль.  Например,  хищение данных кредитной карты. Оно осуществляться с помощью программ-шпионов или электронных писем, в которые включается ссылка, ведущая на популярный сайт, но в действительности она приводит пользователя на обманный сайт, который выглядит точно так же, как оригинальный. Пользователь думает, что он находится на официальном сайте, и вводит пароли, номера кредитных карт и другую секретную информацию, которая потом будет использована ему в ущерб. 

Самостоятельное раскрытие личных данных. «Последние исследования показывают, что 2/3 пользователей социальных сетей раскрывают свой возраст, имя,  публикуют сведения о месте проживания и контактную информацию»
. Подробное раскрытие личных данных потенциально опасно, так как может быть использовано с целью обмана.
2.
Опасности, связанные с нарушением законодательства РФ.

Незаконный контент. В зависимости от законодательства страны разные материалы могут считаться нелегальными. В России,  запрещены: порнография, описания насилия и убийств, экстремизм и разжигание расовой ненависти, а также информация об изготовлении наркотических и взрывчатых средств.
«Онлайновое пиратство. Онлайновое пиратство – это незаконное копирование и распространение  материалов, защищенных авторским правом, например, музыки, фильмов, игр или программ – без разрешения правообладателя»
.

3.
Опасности, связанные с психологическим воздействием на пользователя.
Неправильное формирование нравственных ценностей.  В зависимости от культуры, законодательства, менталитета и узаконенного возраста согласия в стране определяется группа материалов, считающихся неподобающими. Неподобающий контент включает в себя материалы, содержащие насилие, убийства, порнографию, нецензурную лексику, информацию, разжигающую расовую ненависть, пропаганду анорексии и булимии, суицида, азартных игр, наркотических веществ, ненормативную лексику, сектантские материалы. 
Коммуникационные риски. Коммуникационные риски связаны с общением интернет-пользователей, которые обычно остаются анонимными в сети или пользователи могут выдавать себя за других, входить в доверие, а затем использовать это в своих, возможно преступных, целях.
«Киберпреследование - это преследование человека сообщениями, содержащими оскорбления, агрессию, запугивание с помощью интернет-ком-муникаций»
. 
Азартные игры в Интернете. Сайты с играми на деньги обычно содержат игры, связанные с выигрышем или проигрышем настоящих денег. 
Интернет-зависимость. Сегодня Всемирная паутина настолько тесно вплетена в нашу жизнь, что становится все трудней сказать, где заканчивается реальный мир и начинается виртуальный. С помощью Интернета можно делать все больше и больше. Но чрезмерное увлечение интернетом может привести к формированию болезненного пристрастия – зависимости. Как следствие – серьезные проблемы с учебой, работой, в отношениях с близкими людьми, вплоть до разрушения связей с родными и окружающим миром.
Глава 2

Для изучения использования сети интернет нашими учениками и учителями, было проведено исследование. 
Метод исследования: социологический опрос.

Вид опроса: Анкетирование.

В анкете 4 вопроса:

1. Ваш возраст: ___________ лет.

2. Являетесь ли Вы пользователем Интернета?  Да/Нет (Подчеркните. Если выбрали ответ «Нет», на следующие вопросы отвечать не нужно)

3. Какие ресурсы Интернета Вы используете? (Подчеркните. Можно выбрать несколько вариантов.)

А) Социальные сети

Б) Материалы для подготовки к урокам и внеурочной деятельности

В) Он-лайн игры

Г) Тематические сайты, посвященные Вашим увлечениям

Д) Другое (напишите) ______________________________________________

__________________________________________________________________

4. Сталкивались ли Вы или Ваши знакомые с агрессией, обманом, попытками внедрения вирусов или с другим негативным воздействием в Интернете? Да/Нет (Подчеркните)

Всего было опрошено 40 человек, что составляет примерно 10 % от общего количества человек в нашей школе. По мнению социологов, «выборка в 10 % считается достаточной для достоверности исследования»
.

Результаты исследования показали, что  100 % опрошенных являются пользователями сети Интернет.

Большинство используют Интернет для поиска материалов для учебы/работы и общения в социальных сетях, а также для поиска информации, посвященной  увлечениям (Рис. 1). 
[image: image1.emf]Сталкивались 

75%

Не 

сталкивались

25%

Сталкивались  Не сталкивались


Рис. 1. Направления использования сети Интернет
С проявлениями опасного воздействия Интернета, о которых говорилось ранее,  можно столкнуться и в социальных сетях, и при поиске информации для подготовки к урокам, и на сайтах, посвященных увлечениям, а также в онлайн играх. 

При опросе было выяснено, что большинство пользователей или их знакомых уже  сталкивались с негативными проявлениями Интернета (Рис. 2).

Таким образом, можно сделать вывод, что информация о том, как обойти негативные проявления сети Интернет, нужна всем – и детям, и взрослым. И тем, кто в опросе ответил, что не сталкивался с негативом в сети, так как эти пользователи также посещают выше перечисленные потенциально опасные ресурсы.
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Рис. 2. Структура пользователей сети Интернет по количеству негативного воздействия сети.

Заключение

В процессе работы над проектом я изучил опасности интернета, структуру ресурсов, которые посещает большинство пользователей. И сформулировал правила безопасной работы в Интернете:
Правила безопасной работы в сети Интернет

1. Защита от опасностей, связанных с воздействием на компьютер и персональные данные.

Пароль существует только для Вас! Не сообщайте свои пароли НИКОМУ.
Все пароли делайте сложными, они обязательно должны включать цифры и буквы разных регистров (идеальный вариант - случайный набор символов, например, e2mLdk38De).

Спам - опасен! Не открывайте приложений к письмам от неизвестных Вам адресатов, а также не кликайте по ссылкам и картинкам в полученном спаме. Используйте фильтры электронной почты для блокирования спама и нежелательных сообщений.
Обязательно используйте антивирусную программу. 
Скачивайте файлы только из надежных источников и обязательно читайте предупреждения об опасности, лицензионные соглашения и положения о конфиденциальности.

Регулярно устанавливайте на компьютере последние обновления безопасности.

Делайте резервное копирование нужных Вам файлов на сменный носитель!

Используйте нейтральное экранное имя, не выдающее никаких личных сведений, в том числе о школе, в которой ты учишься, места, которые часто посещаешь или планируешь посетить, и прочее.
Пользуясь чужим компьютером, корректно завершайте работу с сервисами: не запоминайте пароли на чужом компьютере и всегда выходите из учетной записи.
Не кликайте по подозрительным рекламным баннерам, предлагающим мгновенное обогащение или другие нереально выгодные услуги и сервисы. Скорее всего, вас пытаются обмануть. Не включайтесь в игры "волшебные кошельки", "чтение писем - высокооплачиваемая работа в интернет", "пришли нам 100 рублей и получишь 1000" и т.д. Это - обман! Если такой "работодатель" просит Вас предварительно внести определенную сумму денег, то  это мошенники, это обман. 

2. Защита от опасностей, связанных  с нарушением законодательства.

Интернет-пиратство, по сути, обычное воровство, и вы, скорее всего, вряд ли захотите стать вором. Знайте, что подлинные (лицензионные) продукты всегда выгоднее и надежнее пиратской продукции. Официальный производитель несет ответственность за то, что он вам продает, он дорожит своей репутацией, чего нельзя сказать о компаниях – распространителях пиратских продуктов, которые преследуют только одну цель – обогатиться и за счет потребителя, и за счет производителя. Лицензионный пользователь программного обеспечения всегда может рассчитывать на консультационную и другую сервисную поддержку производителя. Приобретая лицензионный продукт, потребитель поддерживает развитие этого продукта, выход новых, более совершенных и удобных версий. 

Знайте, что обмениваясь файлами и загружая из Интернета текст, изображения, презентации и другие материалы, также можно легко нарушить законы об авторских правах. Пользуясь чужими материалами, нужно обязательно спрашивать разрешение и указывать автора.

Не посещайте сайты, на которых содержится запрещенный законодательством контент.

3. Защита от опасностей, связанных с воздействием на личность.
С осторожностью относитесь к знакомствам в Интернете, помните, что за ником может стоять кто угодно.
Никогда не соглашайтесь на личную встречу с людьми, с которыми познакомились в Интернете. 
Прекращайте любые контакты по электронной почте, в системе обмена мгновенными сообщениями или в чатах, если кто-нибудь начинает задавать вопросы личного характера, проявляет агрессию или давление.
Всегда проверяйте собранную в Сети информацию по другим источникам. Для проверки материалов обратитесь к другим сайтам или СМИ – газетам, журналам и книгам.  

Научитесь критически относиться к содержанию онлайновых материалов и не доверять им безоговорочно.
С правилами безопасной работы в Интернете также можно ознакомиться в буклетах (Приложение 1)
Кроме правил, в буклете представлен список познавательных и безопасных сайтов, на которых сетевые опасности минимальны.

Доброго вам Интернета!
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